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Data da ultima atualizacdo: julho de 2022.

No Open Bank, S.A. (doravante, “OPENBANK”), utilizamos rastreadores na nossa app (doravante,
a “App”) e queremos contar-lhe tudo sobre a nossa politica de cookies e outros rastreadores
(doravante, a “Politica de Cookies”).

1. O que sdo os rastreadores?

Nesta politica, o termo “rastreadores” refere-se ao conjunto de mecanismos de rastreio utilizados
para o armazenamento e recuperacdo de dados que sdo ativados no seu dispositivo quando acede e
navega na nossa App. Contém, inclusive, um numero que permite identificar univocamente o seu
dispositivo mével, mesmo que mude de localizacdo ou de endereco IP.

2. Para que servem?

Osrastreadores permitem-nos recolher dados que podem identifica-lo ouidentificar a sualocalizacdo
aproximada, o tempo de conexio, o dispositivo a partir do qual acede (fixo ou movel), o sistema
operativo e o navegador utilizado, as paginas mais visitadas, o niumero de cliques efetuados e dados
relativos ao seu comportamento na Internet.

Além disso, em alguns casos, armazenam informacodes sobre os seus habitos e preferéncias de
navegacao que nos permitirdo proporcionar-lhe uma experiéncia melhor e mais pessoal, incluindo
mostrar-lhe publicidade relacionada com as suas preferéncias sempre que visita a nossa App.

Também nos permitem recolher dados sobre padroes de utilizacdo da nossa App com a finalidade
de identificarmos problemas, realizar melhorias, desenvolver novos produtos ou servicos e fazer
estatisticas ou medicoes de utilizacdo.

3. Como sdo ativados os rastreadores?

Os rastreadores podem ser ativados de diferentes maneiras, dependendo da sua funcionalidade. Em
alguns casos, sdo necessarios para o funcionamento da nossa App, pelo que sio ativados durante a
navegacao, e noutros casos, como € necessaria a sua autorizacao, serdo ativados quando nos der a sua
permissdo. Este consentimento podera ser modificado a qualquer momento através das diferentes
op¢des de configuracio que lhe oferecemos mais adiante na presente Politica de Cookies.

Lembre-se de que pode aceder a nossa App sem ter todos os rastreadores ativados (exceto os
rastreadores técnicos), mas a desativacdo dos rastreadores podera impedir ou dificultar o seu correto
funcionamento.

4. Que tipos de rastreadores utilizamos?

Em seguida, explicamos quais sio os rastreadores que pode encontrar quando navega na nossa App e
a sua funcionalidade:

4.1. Rastreadores técnicos

Estes rastreadores proprios ou de terceiros sido utilizados, por exemplo, para o identificar quando
acede a sua area de cliente, relembrar ou validar o fluxo de contratacdo de um produto, validar
diferentes operacgdes que realize connosco (como uma transferéncia), resolver erros técnicos ou
controlar possiveis fraudes na seguranca de um servico. Sdo necessarios para que a App, 0s N0Ss0s
produtos e servicos e a seguranca que lhe oferecemos possam funcionar corretamente.

Quais sdo e para que finalidades os utilizamos?
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Tipo Cookie Rastreador Fungdo Duragdo
3rd ADRUM Appdynamics Monitoriza¢do de erros da app. Sessdo
3rd s_ppvl Appdynamics Monitoriza¢do de erros da app. Sessdo
3rd s_ppv Appdynamics Monitorizagdo de erros da app. Sessdo
1st Bmuid Akamai Rend|mentoL Necess.o.rlo para a 1 hora

navegagdo do utilizador.
Necessdrio para saber se o utilizador
Ist CONSENTMGR Tealium dd o seu consentimento ounGoparaa | g4 ying
utilizacdo de rastreadores nas diversas
categorias nos quais sdo classificados.
Necessdrio para carregar Tealium, uma
ferramenta que mostra o modo de
1st utaa main Tealivm consentimento de cookies. Guarda o 1ano
9- carimbo de data/hora (data) da visita,
um nUmero aleatdério e o nimero de
sessdes desse nUmero aleatério.
1st cdContextld Biocatch Necessario para detetar casos Sessdo
fraudulentos.
1st cdSNum Biocatch Necessdrio para detetar casos 1ano
= fraudulentos.

4.2. Rastreadores analiticos

Estes rastreadores proprios ou de terceiros sdo utilizados para realizar analises estatisticas de
utilizacdo da App e desenvolver melhorias na experiéncia de navegacdo. Por exemplo, medimos as
suas visitas para analisar e compreender a utilizacdo que faz da nossa App, torna-la mais intuitiva e
quantificar o impacto da publicidade durante a navegacao.

Os cookies analiticos utilizados neste site incluem os cookies do GOOGLE ANALYTICS. O GOOGLE
ANALYTICS é um servico de analise web prestado pela Google, Inc. Especificamente, a utilizacdo
do Google Analytics permite-nos monitorizar a forma como os visitantes utilizam o site, reunir
relatérios e ajudar a melhorar o site. Para obter mais informagdes sobre o funcionamento e a
desativacdo dos cookies, visite os sites do centro de privacidade da Google em https://policies.google.
com/privacy?hl=pt-PT e do complemento de desativacdo da Google em https://tools.google.com/
dlpage/gaoptout. Também pode revogar o seu consentimento para os mesmos, conforme explicado
na secgao 7 abaixo.

Se consentir a instalacdo de cookies de analise web ou de desempenho no seu dispositivo, tenha em
conta que se instalario cookies do GOOGLE ANALYTICS. A instalacdo destes cookies poderd implicar
a realizacdo, por parte da Google, de transferéncias internacionais dos seus dados para os Estados
Unidos, o que poderia implicar, em casos muito isolados e especificos, o acesso aos seus dados por
parte das autoridades deste pais no desenvolvimento de atividades de investigacdo e seguranca
nacional. No entanto, em linha com os nossos elevados padrdes de cumprimento em matéria de
privacidade, informamos-lhe de que, entre a Google Irlanda e os seus subcontratados nos Estados
Unidos, se subscrevem as Clausulas Contratuais-Tipo aprovadas pela Comissdo Europeia a 4 de junho
de 2021 como mecanismo de garantiareconhecido pelo RGPD com o objetivo de preservar a seguranca
dos dados que possam ser objeto de uma transferéncia internacional. Adicionalmente, da nossa parte
adotam-se medidas adicionais que visam proteger a confidencialidade e integridade da informacao
de carater pessoal.
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Quais sdo e para que finalidades os utilizamos?

Tipo Cookie Rastreador Fungdo Duragdo
|
Ist _ga GM% Utilizado para distinguir utilizadores. 2 anos
Analytics
1st _ga_<container-id> Goog!e Utiliza-se para quter o estado da 2 anos
Analytics sessdo.
3rd _gat_tealium_0 Goog!e Utiliza-se para Iimitgr a percentagem de Sessdo
Analytics pedidos.
3rd _gid Google Utilizado para diferenciar utilizadores. 1dia

E utilizado para lembrar se ja é cliente

- Sessdo
para melhorar a medigdo.

1st fpc_tipoUtilizador Tealium

E utilizado para lembrar a origem da

- . Sessdo
sessdo de forma a melhorar a medicdo.

1st fpc_org Tealium

3rd TAPID Tealium Identificador entre sessc")es. (o mesmo 1ano
valor que utag_main).

Ativo apenas durante a duragdo de
uma sessdo do navegador, é utilizado
1st TLTSID IBM para agrupar visitas numa sessdo. O Sessdo
utilizador final pode decidir se permite

ou ndo este rastreador.

4.3. Rastreadores de publicidade comportamental

Estes rastreadores proprios ou de terceiros armazenam informacdes sobre o seu comportamento,
obtidas através da andlise dos seus habitos de navegacdo. Desta forma, podemos personalizar a
publicidade que lhe mostramos de acordo com o seu perfil e torna-la Gtil para si.

Quais sdo e para que finalidades os utilizamos?

Tipo Cookie Rastreador Fungdo Duragado

3rd fop Facebook Identifica os navegadores para proporcionar

servigos publicitdrios e de andlise de sites. 90 dias

Utiliza-se para monitorizar conversdes no
site em todos os canais multimédia. Também
é utilizado para criar audiéncias a partir de
utilizadores que estiveram no site, permitindo-
nos publicar andncios relevantes através de uma
conta DV360 (Display programmatic).

3rd DDMMUI-PROFILE Google 2 anos
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Tipo

3rd

Cookie

Aid

Rastreador

Google

Fungdo

Utilizamos este cookie para associar a
atividade entre dispositivos se o utilizador
tiver acedido anteriormente a conta Google
noutro dispositivo. Fazemo-lo para coordenar
os anuncios que os utilizadores veem nos
diferentes dispositivos e para medir os eventos
de conversdo. Estes cookies podem ser definidos
nos dominios google.com/ads, google.com/ads/
measurement ou googleadservices.com.

Duracédo |

30 dias

3rd

C_user

Facebook

Utilizamos rastreadores para verificar a sua
conta e determinar se tem sessdo iniciada com
o objetivo de o ajudar a aceder aos produtos do
Facebook e para Ihe mostrar a experiéncia e as

funcionalidades certas.

1ano

3rd

DSID

Google

E semelhante ao rastreador AID, que é utilizado
para associar a atividade entre dispositivos
se o utilizador tiver acedido anteriormente &
conta Google noutro dispositivo. Fazemo-lo

para coordenar os anudncios que os utilizadores

veem nos diferentes dispositivos e para medir
os eventos de conversdo. Estes rastreadores
podem ser definidos nos dominios google.
com/ads, google.com/ads/measurement ou
googleadservices.com.

1ano

3rd

Fr

Eacebook

Utilizamos rastreadores para mostrar andncios
de empresas e de outras organizagdes e
recomendd-los a pessoas que possam estar
interessadas em produtos, servigos ou causas
que promovam essas empresdas.

90 dias

3rd

IDE

Google

E um dos principais rastreadores de publicidade
em sites que ndo sdo do Google e aloja-se em
navegadores sob o dominio doubleclick.net.

2 anos

3rd

SAPISID

Google

Rastreadores de sessdo APl do Google.

1Tano

3rd

Sb

Facebook

Seguranga e integridade dos sites e dos
produtos. Utilizamos rastreadores para proteger
a sua conta, os seus dados e os produtos do
Facebook.

2 anos

3rd

SID

Google

Rastreadores do Google. A Google utiliza
rastreadores, como NID e SID, para ajudar a
personalizar os anudncios nas propriedades da
Google, como os resultados de pesquisas no
Google.

1ano

3rd

SSID

Google

Andlise mediante identificador de utilizador.

1ano

3rd

Test_cookie
(Double_Click)

Google

Este rastreador é utilizado para confirmar se
o seu navegador pode aceitar rastreadores e
expira quando fecha o seu navegador.

Sessdo

3rd

Wd

Facebook

Rendimento. Utilizamos rastreadores para lhe
proporcionar a melhor experiéncia possivel.

7 dias
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Tipo Cookie Rastreador Fungdo Duracédo |

Autenticag¢do: utilizamos rastreadores para
verificar a sua conta e determinar se tem sessdo
3rd Xs Facebook iniciada com o objetivo de o ajudar a aceder Tano
aos produtos do Facebook e para Ihe mostrar a

experiéncia e as funcionalidades certas

Desempenho: utilizamos rastreadores para Ihe

3rd dpr (Facebook) Facebook . A , 7 dias
— proporcionar a melhor experiéncia possivel.
Seguranga e integridade dos sites e dos
3rd csrf (Facebook) Facebook produtos: utilizamos rastreadores para proteger 2 anos
— a sua conta, os seus dados e os
produtos do Facebook.
Utilizado para medi¢do da publicidade. E
1st foc_gclid Goodle utilizado para persisténcia de um ID de forma 30 dias

a atribuir corretamente a conversdo a partir do
Google.

4.4, Rastreadores para o desenvolvimento e melhoria de produtos

Estes rastreadores de terceiros utilizam informacdes sobre o seu dispositivo e o tipo de navegacao
que realiza para conceber e criar modelos de comportamento baseados em algoritmos. Por exemplo,
analisamos os dados das visitas que faz a nossa App para otimizar o design dos produtos.

Estes modelos vao permitir-nos criar um perfil que se adapte a si, para podermos enviar-lhe
comunicacdes comerciais personalizadas que possam ser do seuinteresse. Além disso, e de forma mais
genérica, poderemos prever o seu comportamento financeiro e oferecer-lhe produtos do Openbank
relacionados. Por exemplo, podemos utilizar dados sobre a sua navegacao para enviar comunicacdes
sobre eventos relacionados com as paginas em que navegou.

Quais sdo e para que finalidades os utilizamos?

Tipo Cookie Rastreador Fun¢do Duragdo

3rd Google

_ga . Utilizado para distinguir utilizadores. 2 anos
Analytics

Google Utiliza-se para manter o estado da

. N 2 anos
Analytics sessdo.

3rd ga_<container-id>

Google Utiliza-se para limitar a percentagem de

Analytics pedidos. Sess@o

3rd _gat_tealium_O

3rd _gid Looge

Analytics Utilizado para diferenciar utilizadores. 1dia

5. Os rastreadores estdo ativados durante quanto tempo?

Dependendo do tipo de rastreadores e do que informarmos em cada um deles, os rastreadores poderéo
permanecer ativos durante mais ou menos tempo.

Nocasodosrastreadoresde sessio, foram concebidospararecolhere armazenardadosenquantoacede
aum site. Quando fechar o seu navegador ou a sessdo expirar, estes rastreadores irdo desaparecer.
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No caso dos rastreadores persistentes, ou seja, que continuam ativos quando sai da App e volta a ligar-
se, estes permanecerio armazenados durante o tempo indicado em cada caso, mas podera apaga-los
a qualquer momento.

6. Quem trata ou gere os rastreadores?

Os dados que se obtém nos rastreadores poderio ser geridos tanto pelo Openbank como por terceiros.
Na explicacdo de cada um dos rastreadores que se encontra mais acima, informamos-lhe que
rastreadores sio proprios (1st) e quais sdo de terceiros (3rd).

Podera aceder as politicas de privacidade dos terceiros que gerem rastreadores na App através
dos links incluidos diretamente na explicacdo de cada um dos rastreadores mais acima (na coluna
“Proprietario”).

Tenha em atencéo que, caso aceite um cookie de terceiros, e, por exemplo, tenha acesso aum video do
YouTube, podera entdo definir rastreadores através deste cddigo e saber que viu esse video, ou até que
visitou a pagina onde se encontra o video.

7. Aceitei os rastreadores, mas agora quero desativa-los. Como posso fazer isso?

Pode alterar as suas preferéncias de rastreadores de forma simples e a qualquer momento, incluindo
desativar todos, exceto os tecnicamente necessarios para o funcionamento da App, conforme se
explica a seguir:

Devera abrir a App e iniciar sessdo. Depois de aceder, deve abrir o menu lateral disposto a esquerda
(as trés riscas horizontais). Na parte inferior do menu, encontrara a Politica de Cookies da App onde
podera alterar as suas preferéncias.

Tenha em conta que algumas caracteristicas dos contetidos da nossa App sé estdo disponiveis caso
permita a instalacdo de certos rastreadores no seu navegador. Se decidir ndo aceitar ou bloquear
determinados rastreadores, segundo a sua finalidade, talvez possa afetar total ou parcialmente o
funcionamento normal da App ou impedir o acesso a alguns dos seus servigos.

8. Tratamento de dados de cardter pessoal

8.1. Responsdvel pelo tratamento
Open Bank, S.A. Plaza de Santa Barbara, 1 e 2, 28004, Madrid.

Contacto do Delegado de Protecio de Dados: privacidade@openbank.com

Em seguida, fornecemos informacdes basicas sobre o tratamento de dados que obtemos através
dos rastreadores. Encontra informag¢des mais detalhadas em http://www.openbank.pt/politica-

privacidade.

8.2. Finalidades do tratamento e legitimagdo

As finalidades para as quais tratamos os dados pessoais que obtemos através dos rastreadores
encontram-se indicadas na sec¢do “4. Que tipos de rastreadores utilizamos?”.

A utilizagdo de rastreadores técnicos pelo Openbank é necessdria para permitir a sua navegacdo na
nossa App. A utilizacdo de outros rastreadores depende do seu consentimento, que podera gerir como
se explica a seguir:
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Devera abrir a App e iniciar sessdo. Depois de aceder, deve abrir o menu lateral disposto a esquerda
(as trés riscas horizontais). Na parte inferior do menu, encontrara a Politica de Cookies da App onde
podera alterar as suas preferéncias.

Conforme indicado na secc¢do “7. Aceitei os rastreadores, mas agora quero desativa-los. Como posso
fazerisso?”

8.3. Destinatdrios

» Contamos com a colaboracio de terceiros fornecedores que podem ter acesso aos seus dados
para nos prestarem os servicos que, em cada caso, lhes tenhamos contratado e que os tratardo em
nome e por nossa conta, seguindo sempre as nossas instrugoes. Por exemplo, Google ou Tealium.

» Realizamos transferéncias internacionais dos seus dados, apenas no ambito de algumas das
referidas prestacoes de servicos, tanto para paises que oferecem um nivel adequado de protecéo,
equivalente ao da Unido Europeia, como para paises que nido gozam do referido nivel. Neste
ultimo caso, ndo tem de se preocupar, uma vez que no Openbank utilizamos os mecanismos
previstos na normativa para podermos cumprir todas as garantias, como clausulas contratuais
tipo ou mecanismos de certificacdo. Podera consultar as transferéncias internacionais de dados
que realizamos aqui, ou enviando um e-mail para privacidade@openbank.com.

Além disso, em relacdo aos rastreadores de terceiros, relembramos que estes podem ser enviados a
partir de um dominio nédo gerido pelo Openbank, mas pelo terceiro correspondente, ou podem ser
enviados a partir do nosso dominio, mas as informacdes recolhidas sdo geridas por esse terceiro.
Podera informar-se sobre as comunicacdes que esses terceiros realizam, incluindo, se for o caso,
transferéncias internacionais de dados nas politicas de rastreadores correspondentes.

8.4. Prazos de conservagdo

Os seus dados serdo tratados durante os prazos indicados na seccdo “4. Que tipos de rastreadores
utilizamos?”, enquanto as suas autorizacdes de utilizacdo permanecerem em vigor.

Posteriormente, conservaremos os dados, devidamente bloqueados, durante os prazos de prescri¢céo
previstos legalmente para as acdes decorrentes de dita autorizacdo, caso seja necessdario fazer uma
reclamacdosobreautilizacdo que tenhamosfeito dos seusdados. Apdsosditos periodos, procederemos
a sua destruicéo.

8.5. Direitos em matéria de prote¢do de dados

Informamos de que tem e poderd exercer os seguintes direitos: acesso, portabilidade, retificacio,
eliminacdo, oposicéo, limitacido do tratamento e direito de ndo ser objeto de uma decisdo totalmente
automatizada. Paramais informacdes sobre os seus direitos, consulte a pagina http://www.openbank.
pt/politica-privacidade.

9. Alterag¢oes a Politica de Cookies

No Openbank, comprometemo-nos a manter a presente Politica de Cookies atualizada para refletir
qualquer novidade que ocorra em relacio aos rastreadores que utilizamos.

E por isso que é importante que dedique periodicamente algum tempo a lé-la e a compreendé-la.

Qualquer alteracdo substancial que tenhamos que introduzir, serd previamente comunicada, pelo
menos através da nossa App, para que possa manter-se sempre devidamente informado.
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10. Tem alguma duvida?

Caso deseje realizar alguma pergunta sobre a Politica de Cookies da nossa App, podera entrar em
contato connosco, seja por escrito para a morada Plaza de Santa Barbara 1y 2, 28004, Madrid, ou por

e-mail para privacidade@openbank.com.

1. Por fim, deixamos-lhe algumas recomendacgées:
» Consulte a Politica de Cookies com frequéncia para obter informacdes sobre possiveis alteracoes.

» Leiaapresente Politicade Cookiesem conjuntocomanossapoliticade prote¢idode dados, também
disponivel na nossa App, onde lhe explicamos como tratamos as suas informacdes pessoais.

* Poderadescarregar a nossa Politica de Cookies.
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